11

	
	«УТВЕРЖДЕНЫ»

Директор  ГОБУ «АЦПД имени В.Р. Булычева»

_______________Т.В. Котельникова

приказ №   ____________   2015 года  


ПРАВИЛА 
обработки персональных данных 
 в ГОБУ «Апатитский центр помощи детям, оставшимся без попечения родителей, имени В.Р. Булычева»

 Общие положения
1.1. Настоящими  Правилами  обработки персональных данных в ГОБУ «Апатитский центр помощи детям, оставшимся без попечения родителей имени В.Р. Булычева» (далее – Правила) определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; содержание обрабатываемых персональных данных для каждой  цели обработки персональных данных; принципы обработки персональных даны; сроки обработки и хранения; порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований; ответственность, обязанности и права субъектов персональных данных и лиц,  имеющих доступ к персональным данным.
1.2. Настоящие Правила разработаны в соответствии с Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных», Трудовым кодексом Российской Федерации от 30.12.2001 № 197-ФЗ, Постановлением Правительства Российской Федерации от 15 сентября  2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при обработке в информационных системах персональных данных». 

Настоящие Правила утверждаются и вводятся в действие приказом директора центра и являются обязательными для исполнения всеми сотрудниками ГОБУ «АЦПД мени В.Р. Булычева», имеющими доступ к персональным данным работников.
1.3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 г. № 152-ФЗ "О персональных данных":
1.3.1. персональные данные – любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных);
1.3.2. оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

1.3.3. обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств, с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
1.3.4. автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
1.3.5. распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
1.3.6. предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

1.3.7. блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
1.3.8. уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
1.3.9. обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

1.3.10. информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

I. Принципы и цели обработки персональных данных
1.1. Принципы обработки персональных данных: 
1.1.1. обработка персональных данных в ГОБУ «АЦПД имени В.Р. Булычева»   должна осуществляться на законной и справедливой основе;
1.1.2. обработка персональных данных должна ограничиваться достижением конкретных, определенных настоящими Правилами целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;
1.1.3. не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
1.1.4. обработке подлежат только персональные данные, которые отвечают целям их обработки;
1.1.5. содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки;
1.1.6. при обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Должностные лица детского дома должны принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных;
1.1.7. хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не предусмотрено законодательством. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством;
1.1.8. персональные данные следует получать лично у работника детского дома. В случае возникновения необходимости получения персональных данных работника у третьей стороны следует известить об этом работника заранее, получить его письменное согласие и сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных;

1.1.9. запрещается получать, обрабатывать и приобщать к личному делу работника не установленные Федеральным законом от 27 июля 2006 г. № 152- ФЗ «О персональных данных» персональные данные о его политических, религиозных и иных убеждениях, частной жизни, членстве в общественных объединениях, в том числе в профессиональных союзах;

1.1.10. передача персональных данных работника третьей стороне не допускается без письменного согласия работника, за исключением случаев, установленных федеральными законами;

1.1.11. в случае отзыва работником согласия на обработку его персональных данных уполномоченные должностные лица центра  обязаны прекратить их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва.

1.2. Цели обработки персональных данных:
1.2.1.  обеспечение соблюдения законов и иных нормативных правовых актов;
1.2.2. использование персональных данных в уставной деятельности центра с применением средств автоматизации или без таких средств;
1.2.3. заполнение базы данных автоматизированной информационной системы в целях повышения эффективности и быстрого поиска, проведения мониторинговых исследований, формирования статистических и аналитических отчетов в вышестоящие органы.
II. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных
2.1. ГОБУ «Апатитский центр помощи детям, оставшимся без попечения родителей,  имени В.Р. Булычева» устанавливает следующие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных:
2.1.1.  издание нормативных правовых актов, локальных актов детского дома по вопросам обработки персональных данных;
2.1.2. назначение ответственных за организацию обработки персональных данных;
2.1.3. определение лиц, уполномоченных на получение, обработку, хранение, передачу и любое другое использование персональных данных в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных; 
2.1.4. ознакомление работников центра, с положением о персональных данных;

2.1.5. получение у субъекта персональных данных, письменного согласия на обработку его персональных данных;  
2.1.6. применение правовых, организационных и технических мер по обеспечению безопасности персональных данных.
III. Перечень обрабатываемых персональных данных
3.1. В соответствии с целями обработки персональных данных, указанными в пп. 2.2. настоящих Правил, в ГОБУ «АЦПД имени В.Р. Булычева» обрабатываются персональные данные в связи с реализацией трудовых отношений:
· фамилия, имя, отчество;
· анкетные и биографические данные;
· занимаемая должность;
· адрес места жительства;
· домашний, сотовый телефоны;
· сведения об образовании;
· сведения о повышении квалификации, переподготовке и стажировке;
· сведения о стаже и профессиональной мобильности;
· паспортные данные;
· сведения о воинском учете;
· сведения о заработной плате (ведомости начисления заработной платы, табель учета рабочего времени, штатное расписание);
· сведения о социальных льготах;
· сведения о судимости и дисквалификации;
· сведения о составе семьи;
· место работы или учебы членов семьи и родственников;
· содержание трудового договора, гражданско-правового договора;
· сведения о доходах, имуществе;
· сведения о прохождении и результатах аттестации;
· материалы служебных проверок, расследований;
· сведения о периодах нетрудоспособности; 
· сведения о награждении и поощрении;
· сведения из записей актов гражданского состояния;
· идентификационный номер налогоплательщика (ИНН);
· страховой номер индивидуального лицевого счета (СНИЛС);
· медицинское заключение о наличии (отсутствии) заболевания и другие.
3.2. К документам, содержащим информацию персонального характера, относятся:
· документы, удостоверяющие личность или содержащие информацию персонального характера;
· учетные документы по личному составу, а также вспомогательные регистрационно-учетные формы, содержащие сведения персонального характера;
· трудовые договоры, гражданско-правовые договоры, дополнительные соглашения к трудовым договорам и гражданско-правовым договорам, должностные инструкции;
· распорядительные документы по личному составу (подлинники и копии);
·  документы по оценке деловых и профессиональных качеств работников при приеме на работу;
· документы, отражающие деятельность аттестационных комиссий;
· документы о результатах служебных расследований;
· подлинники и копии отчетных, аналитических и справочных материалов;

· копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения;
· документы бухгалтерского учета, содержащие информацию о расчетах с персоналом;
· медицинские заключения о наличии (отсутствии) заболевания.
3.3. Информация о персональных данных может содержаться:

· на бумажных носителях; 

· на электронных носителях; 

3.4. ГОБУ «АЦПД имени В.Р. Булычева» использует следующие способы обработки персональных данных:

· без использования средств автоматизации;

· с использованием средств автоматизации.
IV. Порядок сбора и уточнения персональных данных
4.1. Сбор документов, содержащих персональные данные, осуществляется путем их приобщения к материалам учетных дел либо путем создания, в том числе:

· копирования представленных оригиналов документов;

· внесения сведений в учетные формы (на бумажных и электронных носителях).

4.2. Уточнение персональных данных производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя – путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
4.3. Субъект персональных данных свои персональные данные предоставляет в детский дом самостоятельно.

V. Принципы использования и хранения персональных данных

5.1. Общий срок использования персональных данных определяется периодом времени, в течение которого ГОБУ «АЦПД имени В.Р. Булычева» осуществляет действия (операции) в отношении персональных данных, обусловленные заявленными целями их обработки. 
5.2. Использование персональных данных осуществляется с момента их получения детским домом и прекращается:
· по достижении целей обработки;
· в связи с отсутствием необходимости в достижении заранее заявленных целей обработки.

5.3. Персональные данные могут храниться на бумажных (и иных материальных) носителях и (или) в электронном виде.
5.4. Способ хранения персональных данных работников центра:
5.4.1. на материальных носителях:

· личные дела работников, содержащиеся в них персональные данные в соответствии с требованиями Трудового кодекса РФ;

· карточки унифицированной формы № Т-2;

· трудовые книжки работников;
· копии документов об образовании, о квалификации, о профессиональной переподготовке, о наличии специальных знаний, умений;
· копии приказов по кадрам;
· копии штатного расписания;
· табель использования рабочего времени;
· ведомости начисления заработной платы, налоговые карточки по учету доходов и налога на доходы физических лиц;
· листы нетрудоспособности;
· исполнительные листы;
· копии свидетельств о рождении;
· журналы инструктажа и техники безопасности, путевые листы легковых автомобилей, копии водительских удостоверений, удостоверений о допуске к работе в электроустановках;

· журнал регистрации приказов по приему, увольнению и другим кадровым вопросам;
· журнал регистрации трудовых договоров и дополнительных соглашений к ним;
· журнал регистрации приказов по отпускам;
· журнал учета листков временной нетрудоспособности; 
· журнал учета движения трудовых книжек и вкладышей к ним и др.
5.4.2. В электронной форме: АИС «Кадры»: подсистемы «Кадры», «Зарплата».
5.4.3. Документация, входящая в состав личных дел работников, трудовые книжки хранятся в металлическом, запираемом, сейфе в кабинете инспектора по кадрам.
5.4.4. Документация, входящая в состав личных дел уволенных работников, недействующие приказы по кадрам хранятся в запираемом архивном помещении.
5.4.5. Табели использования рабочего времени, ведомости начисления заработной платы, налоговые карточки по учету доходов и налога на доходы физических лиц, листки нетрудоспособности, исполнительные листы, копии свидетельств о рождении, списки на зачисления на лицевые счета работников (пластиковые карты), приказы по кадрам (на премирование) хранятся в запираемом шкафу в бухгалтерии центра.
5.4.6. Сроки хранения персональных данных работников определены номенклатурой ГОБУ «АЦПД имени В.Р. Булычева».

VI. Порядок передачи персональных данных
6.1. Передача персональных данных может осуществляться с согласия субъектов персональных данных, а в случаях, предусмотренных в Федеральном законе РФ от 27.07.2006 №152-ФЗ «О персональных данных» без их согласия на основании письменных запросов, в том числе запросов в форме электронного документа, а также в рамках заключенных письменных договоров (соглашений).
6.2. Основанием передачи персональных данных органам государственной и муниципальной власти, судебным органам, органам прокуратуры и следствия, физическим и юридическим лицам является – наличие норм законодательства, регламентирующих порядок и случаи передачи персональных данных.

6.3. Сведения предоставляются в доступной форме и не должны содержать персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.
6.4. Основанием для предоставления сведений, является обращение либо получение запроса субъекта персональных данных или его представителя.

VII. Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований 
7.1. В случае достижения цели обработки персональных данных ГОБУ «АЦПД имени В.Р. Булычева» обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению центра) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению центра) в сроки, установленные законодательством РФ. 
7.2. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных ГОБУ «АЦПД имени В.Р. Булычева» обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению центра) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению центра) в сроки, установленные законодательством РФ. 
7.3. Уничтожение документов, содержащих персональные данные, утративших свое практическое значение и не подлежащих архивному хранению, производится на основании акта уничтожения персональных данных.
VIII. Меры по защите персональных данных
Персональные данные относятся к сведениям конфиденциального характера (за исключением общедоступных сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации).

Режим соблюдения конфиденциальности персональных данных представляет собой совокупность мер по обеспечению защиты персональных данных от несанкционированного доступа, утраты, неправомерного их использования или распространения.

8.1. Защита персональных данных обеспечивается силами и средствами детского дома. Кабинеты и архивные помещения запираются на ключ.

8.2. Кабинеты оборудованы запирающимися шкафами, сейфами для хранения персональных данных.

8.3. Режим внутренней защиты персональных данных обеспечивается путем осуществления следующих мер:

· размещение рабочих мест, исключающее бесконтрольное использование защищаемой информации;

· осуществление контроля за холлами и территорией детского дома с помощью средств видеонаблюдения;

· создание условий для работы с персональными данными (материальными носителями);

· своевременное выявление и устранение нарушений установленных требований по защите персональных данных;

· осуществления контроля за посетителями детского дома с занесением записей в соответствующий журнал.
8.4. Ведение делопроизводства с документами, содержащими персональные данные, в центре осуществляется в соответствии с требованиями законодательства.

8.5. Центром применяется программно-технический комплекс защиты информации на электронных носителях. Персональные компьютеры защищены паролями, снабжены электронными ключами. Доступ к средствам копирования информации на внешние электронные носители ограничен средствами операционной системы.
8.6. Применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации.
8.7. Учет машинных носителей персональных данных.
8.8. Обнаружение фактов несанкционированного доступа к персональным данным и принятием мер.
8.9. Восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.
8.10. Установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.
8.11. Контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.
IX. Обязанности уполномоченных лиц на получение, обработку, хранение, передачу и любое другое использование персональных данных при обработке персональных данных
9.1. Уполномоченные лица на получение, обработку, хранение, передачу и любое другое использование персональных данных обязаны:
9.1.1. знать и выполнять требования законодательства в области обеспечения защиты персональных данных, настоящих Правил;
9.1.2. хранить в тайне известные им персональные данные, информировать о фактах нарушения порядка обращения с персональными данными, о попытках несанкционированного доступа к ним;
9.1.3. соблюдать правила использования персональных данных, порядок их учета и хранения, исключить доступ к ним посторонних лиц;
9.1.4. обрабатывать только те персональные данные, к которым получен доступ в силу исполнения служебных обязанностей.
9.2. При обработке персональных данных уполномоченным лицам на получение, обработку, хранение, передачу и любое другое использование персональных данных запрещается:

9.2.1. использовать сведения, содержащие персональные данные, в неслужебных целях, а также в служебных целях – при ведении переговоров по телефонной сети, в открытой переписке, статьях и выступлениях;
9.2.2. передавать персональные данные по незащищенным каналам связи (факсимильная связь, электронная почта и др.) без использования сертифицированных средств криптографической защиты информации;
9.2.3. снимать копии с документов и других носителей информации, содержащих персональные данные, или производить выписки из них, а равно использовать различные технические средства (видео- и звукозаписывающую аппаратуру) для фиксации сведений, содержащих персональные данные;
9.2.4. выполнять на дому работы, связанные с использованием персональных данных, выносить документы и другие носители информации, содержащие персональные данные, из места их хранения.
X. Права и обязанности субъекта персональных данных
10.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:
10.1.1. подтверждение факта обработки персональных данных;
10.1.2. правовые основания и цели обработки персональных данных;
10.1.3. цели и применяемые оператором способы обработки персональных данных;
10.1.4. наименование и место нахождения детского дома, сведения о лицах, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании законодательства;
10.1.5. обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен законодательством;
10.1.6. сроки обработки персональных данных, в том числе сроки их хранения;
10.1.7. порядок осуществления субъектом персональных данных прав, предусмотренных законодательством;
10.1.8. наименование или фамилию, имя, отчество и адрес третьего лица (учреждения, организации), осуществляющего обработку персональных данных.

10.2. Право субъекта персональных данных на доступ к его персональным данным ограничивается в соответствии с частью 8 статьи 14 Федерального закона от 27 июля 2006 г. № 152-ФЗ "О персональных данных".
10.3. Субъект персональных данных вправе требовать от детского дома уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
10.4. Если субъект персональных данных считает, что детский дом осуществляет обработку его персональных данных с нарушением требований Федерального закона от 27 июля 2006 г. № 152-ФЗ "О персональных данных", или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие детского дома в уполномоченном органе по защите прав субъектов персональных данных или в судебном порядке.
10.5. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
10.6. Субъект персональных данных обязан: 

10.6.1. передавать центру комплекс достоверных, документированных персональных данных, состав которых установлен законодательством;
10.6.2. своевременно сообщать уполномоченным центром лицам на получение, обработку, хранение, передачу и любое другое использование персональных данных об изменении своих персональных данных.
10.7. В целях защиты частной жизни, личной и семейной тайны субъекты персональных данных не должны отказываться от своего права на обработку персональных данных только с их согласия, поскольку это может повлечь причинение морального, материального вреда.
XI. Ответственность лиц, уполномоченных на получение, обработку, хранение, передачу и любое другое использование персональных данных
11.1. Лица, уполномоченные на получение, обработку, хранение, передачу и любое другое использование персональных данных, виновные в нарушении требований законодательства о защите персональных данных, в том числе допустившие разглашение персональных данных, несут персональную ответственность предусмотренную законодательством.
11.2. Текущий контроль за соблюдением требований законодательства при обработке персональных данных осуществляется путем проведения проверок по соблюдению и исполнению законодательства о персональных данных.

